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IT-Sicherheit: Die Wirtschaft im Fokus der Cyberkriminalitat

REGIONALE WIRTSCHAFT

Die Angriffswelle
der Hacker rollt
— permanent

Nehmen die Unternehmen
die IT-Sicherheit ernst ge-
nug? Jiingste Vorfalle und
die akute Bedrohungslage
zeigen die Prioritat.

Von Michael Ertel

Oberfranken - Erpressung, Sabota-
ge, Produktionsausfalle, Ideen- und
Patentdiebstahl — und letztendlich
ein erheblicher finanzieller Schaden
und eine angekratzte Reputation.
Die Risiken fiir die Unternehmen
durch Cyberattacken steigen. Dies
zeigt der Kkiirzlich veréffentlichte
,Lagebericht 2018 des Bundesamtes
fiir Sicherheit in der Informations-
technik (BSI): Knapp 70 Prozent der
Unternehmen und Institutionen in
Deutschland seien 2016 und 2017
Opfer von Angriffen gewor-
den. Und dies, obwohl , die
IT-Sicherheit eine unab-
dingbare Voraussetzung ei-
ner erfolgreichen Digitali-
sierung ist”.

Wie aus der potenziellen
Gefahr ein reales Angriffs-
szenario wird, musste vor
wenigen Wochen der Ma-
schinen- und Anlagenbau-
er Krauss-Maffei an seinem Hauptsitz
in Miinchen erkennen. Ein Ver-
schliisselungstrojaner,  sogenannte
Ransomware, versperrte Zugriffe auf
Rechner und Dateien — verbunden
mit einer hohen Losegeldforderung.
Besonders hart traf es den Produkti-
onsbereich: Computergesteuerte, au-
tomatisierte Fertigungs- und Monta-
geanlagen waren vollig lahmgelegt.

Aber auch weniger prominente Fir-
men geraten in das Fadenkreuz der
Hacker. Die ,Hidden Champions” in
Oberfranken sieht der Hofer IT-Si-
cherheitsberater Friedrich Schraml

ebenso gefihrdet. ,Wir haben hier
viele Marktfiihrer mit innovativen
Ideen und spezialisierten Marktseg-
menten. Sie sind besonders expo-
niert und miissen natiirlich auch da-
mit rechnen, in den Fokus zu
geraten.”

Schraml kennt die IT-Welt und hat
alle Phasen der ,digitalen Revoluti-
on" in seiner 40-jahrigen Berufstatig-
keit erlebt: Viele Jahre war er in ei-
nem internationalen Konzern IT-Ma-
nager. 2017 hat er sich als Daten-
schutzauditor und Berater fiir IT-Si-
cherheit selbstandig gemacht. Seine
Klientel sind nun mittelstindische
Unternehmen, die sich zum einen an
den Regelungen der Datenschutz-
grundverordnung  (DSGVO)  ab-
kdmpfen, zum anderen ihre IT gegen
Angriffe schiitzen wollen.

Was Friedrich Schraml betont:
Sind die Hacker durch Phishing-Me-

99 Wichtig sind
mitdenkende
Mitarbeiter. 66
Melanie Wéchter,
Projektleiterin Firma Procomp

thoden, also dem Abschopfen von
Passwortern, erst einmal in die Fir-
mennetzwerke eingedrungen, geht
es ihnen weniger um Industriespio-
nage und das Ausspihen von Fir-
mengeheimnissen, als vielmehr um
pure Erpressung. ,Das sind tatsich-
lich Klassische Bosewichter, die mit
hochster krimineller Energie die Sys-
teme sperren und fiir deren Freigabe
horrende Losegelder fordern.” Das
recht einfache Grundprinzip, Mitar-
beiter in den Unternehmen durch
Links in E-Mails auf tauschend echt
aussehende, aber gefilschte Anmel-

Akut und permament bedroht: die IT-Infrastruktur in den Unternehmen.

deseiten im Internet zu leiten und
dort ihre Passworter abzugreifen,
funktioniere nach wie vor - trotz al-
ler Warnungen. ,Wenn diese Tiir in
die IT-Infrastruktur erst einmal
durchschritten ist, ¢ffnet sich den
Hackern eine grofie Welt, in der sie
sich vollig frei bewegen konnen.”

Nattirlich gibt es dagegen techno-
logiegestiitzten Schutz. Und diesen
nicht nur von internationalen Secu-
rityfirmen, sondern auch von regio-
nalen Anbietern. Das Marktredwitzer
Systemhaus Procomp automatisiert
mit sogenannten ,Managed Ser-
vices” die Echtzeitiiberwachung der
IT-Infrastruktur. ,Wir sind an die Sys-
teme unserer Kunden direkt ange-
bunden und tiberwachen, ob Angrif-
fe stattfinden und an welchen Stel-
len”, erklart Melanie Wichter, Pro-
jektleiterin im Vertrieb. Dariiber hin-
aus analysiere man praventiv die Sys-
teme der Kunden und schliefe Si-
cherheitsliicken auf den Servern und
bei den Clients, also den Computern
der Mitarbeiter. ,Auerdem standar-
disieren wir das Patch-Management,
sodass alle Windows-Updates auto-
matisch installiert und die Betriebs-
systeme auf dem aktuellsten Stand
gehalten werden.”

Dennoch: Eine hundertprozentige
Sicherheit garantieren auch diese
,True  Detection-Systeme” nicht.
»Nattirlich gibt es viele technische
Losungen fiir die IT-Sicherheit”, un-
terstreicht Friedrich Schraml. Doch
selbst eine Firewall konne Phishing-
Mails, die ja selbst noch keinen Virus
enthalten, nicht aufhalten. ,Wichtig
sind mitdenkende Mitarbeiter, die
man vorher entsprechend sensibili-
siert hat”, betont auch Melanie
Wichter. Das heifdt: Die Liicken in
der IT-Sicherheit reifen meist die
Menschen in den Unternehmen. Um
sie im Umgang mit den immer trick-
reicher und intelligenter werdenden
Spams zu schulen, schickt ihnen das
Security-System von Procomp in ge-
wissen Abstinden elektronische
Post. Wird diese von den Mitarbei-
tern nicht als Spam erkannt und ge-
offnet, erhalten sie automatisiert die
Einladung zu einer Schulung.

Und in vielen Unternehmen
»schlummert” noch ein weiteres Si-
cherheitsrisiko: veraltete Rechner.
Computer, die noch mit Windows-
XP-Betriebssystem laufen, sind keine
Seltenheit — insbesondere in Produk-
tionsbereichen als Steuerungskom-
ponente von Maschinen. ,Solche

,Die Schwachstelle sind die Mitarbei

Die Cyber-Risiken steigen:
Der IT-Professor Dr. Tors-
ten Eymann fordert von
den Unternehmen eine
ylangfristige Orientierung”
bei Investitionen in die
Sicherheit.

Herr Dr. Eymann, deutsche Un-
ternehmen schétzen Hackeran-
griffe als eines der gréften Risi-
ken ein. Was tiberwiegt: Sabotage
oder Spionage?
Das hangt davon ab, welche Perso-
nen mit welchen Interessen agieren.
Friiher hatten wir es mit Hackeran-
griffen von Leuten zu tun, die es ein-
fach mal ausprobiert haben. Einfach
Skripte aus dem Internet runterladen
und los geht’s. Das ist aber nicht pro-
fessionelle Industriespionage. Diese
geschieht meist direkt in den Unter-
nehmen durch Mitarbeiter, die die
Firma verlassen und dann Daten
mitnehmen. Das heift: Angriffe von
auflen auf die IT mit dem Ziel der In-
dustriespionage sind - gerade im
Mittelstand - eher die Seltenheit.

Und durch welche Angriffe ist

die IT der Unternehmen dann

tatsichlich bedroht?
Eindeutig durch Ransomware, also
die Verschlisselung von Systemzu-
griffen und Dateien verbunden mit
einer Losegeldforderung. Denn da-
hinter steckt bei den Angreifern erst-
mals ein echtes Geschaftsmodell.
Und zwar eines, das sehr einfach zu
verstehen und durchzufiihren ist.
Man kann sich im Darknet Skripte
kaufen, die das machen. Und eine
Bitcoin-Adresse fiir das Losegeld
kann anonym erstellt werden. Das
probieren viele Hacker aus. Sie miis-
sen lediglich das Gefiihl haben, dass

bei der attackierten Firma auch etwas
zu holen ist, dass es also ein Unter-
nehmen mit Wert ist. Der Reiz ist so-
mit die Gelderpressung — denn allein
von der Sabotage einer IT-Infrastruk-
tur profitieren die Kriminellen ja
nicht.

Der Digitalverband Bitkom geht
davon aus, dass in den vergange-
nen zwei Jahren 68 Prozent der
deutschen Unternehmen Opfer
von Cyberattacken wurden; die
Angriffe seien mittlerweile
alltagliche Realitat”. Das
klingt alarmierend.
Sicherlich. Aber man muss ja diffe-
renzieren, dass nicht jede Spam-
Mail-Attacke, die man als Angriff
werten kann, die Hacker zum Erfolg
fiihrt. Viele Zahlen, die hier im Um-
lauf sind, sind durch eine gewisse
Hysterie in den Medien geprégt.
Auch an unserer Universitit stellen
wir zwar horrende Zahlen fest, meist
verursacht durch automatisch ablau-
fende Skripte gegen E-Mail- und
Webserver. Aber in vielen Fillen sind
das noch keine tatsachlichen Angrif-
fe.

Das heifSt: Es wird zu

wenig zwischen Attacke

und tatsichlich erfolgreichem

Angriff unterschieden?
Man muss einfach zwischen
Schwachstelle, Bedrohung und An-
griff differenzieren. Natiirlich ist es
potenziell gefahrlich, wenn versucht
wird, mit einer fingierten Rechnung
oder Bewerbung tiber ein PDF-Doku-
ment einen Verschliisselungstroja-
ner einzuschleusen. Aber die grofle
Schwachstelle bei solchen gezielten
Angriffen sind eben Mitarbeiter, die
leichtfertig agieren und diese Datei-
en 6ffnen. Die Menschen in den Un-
ternehmen bieten noch immer das
grofite Einfallstor fiir Viren und

Schadsoftware — oft ganz unbewusst
beim téglichen Arbeiten. Personal,
Einkauf, Versand und Logistik sind
hier die prédestinierten Bereiche, da
man dort viele digitale Unterlagen,
die als Arbeitsgrundlage dienen, zu-
geschickt bekommt.

Neben den technischen

Losungen sehen Sie somit

den , Faktor Mensch” als ent-

scheidend fiir die IT-Security?
Es geht tatsdchlich um eine bessere
Sensibilisierung von Personen. Die
Universitdt Bayreuth befindet sich in
einer dhnlichen Situation wie ein
mittelstandisches Unternehmen.
Um ein grofReres Bewusstsein fiir die

Interview

mit Dr. Torsten Eymann,
Professor fiir Betriebswirtschaftslehre

IT-Sicherheit zu wecken, finden bei
uns zweimal im Jahr Schulungen mit
einem Live-Hacking statt. Auflerdem
gibt es noch ein zusitzliches Seminar
explizit zur E-Mail-Sicherheit. Seit-
dem wir das machen, wird wesent-
lich seltener auf verdachtige Links
oder PDF-Dateien geklickt.

Und der Mensch spielt sicherlich
ebenso eine Rolle als wichtige
Ressource bei der Gefahrenab-
wehr, also in den IT-Abteilun-

gen? Doch auch die Bamberger
Zentralstelle Cybercrime beman-
gelt, dass in vielen Unternehmen
bei der IT-Sicherheit — und damit
an der falschen Stelle — gespart
werde.
Das Problem ist: Man méchte genau
so viel in die IT-Sicherheit investie-
ren, dass man zwar alle moglichen
Dinge abwehren kann, aber trotz-
dem nicht zu viel Geld ausgibt. Die
Frage ist also: Wie viele IT-Sicher-
heitsmitarbeiter braucht man? Zwei,
vier oder zehn? Man kann das nur
ganz schwer beziffern. Denn auf der
anderen Seite ist ja nicht klar, wie
hoch der Schaden wire. Somit fallt
eine betriebswirtschaftliche Aussage,
wie viele Leute man beschiftigen soll
oder wie teuer eine Firewall sein darf,
schwer. Werden Vorfille, wie kiirz-
lich die Ransomware-Attacke bei
Krauss-Maffei, publik, dann steigt
zwar die Ausgabebereitschaft kurz-
fristig an. Aber bei der IT-Sicherheit
braucht man eine langfristige Orien-
tierung. Da hilft ein Vergleich mit
Feuerwehr und Katastrophenschutz:
Wie wichtig diese Dinge sind, merkt
man meist erst, wenn etwas passiert
ist.

Aber bei einem Produktionsaus-

fall kann man doch genau bezif-

fern, was dieser kostet?
Das ist richtig. Dort, wo man auf Ba-
sis einer gewissen Eintrittswahr-
scheinlichkeit einen Vorfall lokali-
sieren kann, ist es auch moglich, den
Schaden zu berechnen und sich mit
Cyberpolicen sogar zu versichern.
Dennoch braucht man Mitarbeiter,
die sich stindig mit dem Thema aus-
einandersetzen —am besten mit einer
unbegrenzten Perspektive.

Industrie 4.0 und vernetzte Pro-
duktionen werden zunehmend
real. Auch Entwicklungskoopera-

ter
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PCslassen sich nicht mehr durch Up-
dates sicher machen®, ist IT-Experte
Schraml {iberzeugt. Sie seien ein Ein-
fallstor fiir Schadsoftware, vor allem
dann, wenn sie fiir Fernwartungs-
zwecke mit dem Internet verbunden
seien. ,Hier hilft nur eins: sofort vom
Netz nehmen.”

Trotz dieser akuten Bedrohungsla-
ge sieht die Zentralstelle Cybercrime
Bayern (ZCB) viele Firmen nur unzu-
reichend gewappnet. Die Verant-
wortlichen investierten aus Kosten-
griinden nicht geniigend in die Cy-
bersecurity, meint der Generalstaats-
anwalt und ZCB-Leiter Thomas Ja-
novsky. Seit Anfang 2015 bearbeitet
seine Behorde bayernweit Verfahren
gegen Internetkriminalitit. Nun
stellt er fest: ,Man spart, was Soft-
ware-Updates betrifft, und wundert
sich dann, wenn plotzlich die ganze
IT stillsteht.”

»An dem Denken, dass die Cyber-
Sicherheit vor allem Geld kostet, hat
sich leider noch nicht tiberall etwas
gedndert”, bemerkt auch Friedrich
Schraml. In vielen mittelstandischen
Unternehmen fehlten die Experten
im Hause. ,Die Alternative sind ex-
terne Spezialisten. Aber auch die will
man nicht einkaufen.”

1

tionen zwischen Unternehmen
laufen tiber digitale Plattformen
oder gar Zugriffe in die IT-Struk-
tur des jeweils anderen. Wird
sich dadurch das Sicherheitsrisi-
ko noch weiter erhéhen?
Ein zusatzliches Gefahrenpotenzial
ergibt sich immer bei neuen Dingen.
Wenn sich Werkstiicke selbst den
‘Weg durch die Fertigung suchen oder
Produktionssysteme autonom arbei-
ten, dann kreiert das auch neue Si-
cherheitsrisiken. Insbesondere dann,
wenn Maschinensteuerungen fiir das
Internet geoffnet werden miissen.
Aber es gibt ja auch Zertifizierungen
und Priifungen von Sicherheitsle-
vels. In der Automobilindustrie setzt
man auf die Standardreihe ISO
27000, die bereits jetzt eine wichtige
Grundlage fiir Entwicklungspartner-
schaften ist. Die Chance dabei ist:
Wer diesen IT-Sicherheitsrahmen
strikt einhalt und dafiir Geld inves-
tiert, ist als lokaler Partner in
Deutschland vertrauenswiirdiger als
irgendeine Firma aus Fernost. So fin-
den moglicherweise viele Leistun-
gen, die derzeit noch Offshore er-
bracht werden, wieder ihren Weg zu-
riick zu uns.
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Das Gespriich fiihrte Michael Ertel

Zur Person

Prof. Dr. Torsten Eymann hat an der
Universitat Bayreuth seit 2004 den
Lehrstuhl fiir Betriebswirtschafts-
lehre inne, inshesondere Wirt-
schaftsinformatik. Zudem ist er
stellvertretender Leiter der Projekt-
gruppe Wirtschaftsinformatik des
Fraunhofer FIT. Von 2009 bis 2015
war er Prasident des Betriebswirt-
schaftlichen Forschungsinstitutes
fiir Fragen der mittelstandischen
Wirtschaft an der Universitat Bay-
reuth e. V. (BF/M).
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Kyocera kauft
H.C. Starck
Ceramics

Selb - H.C. Starck verkauft die Toch-
tergesellschaft H.C. Starck Ceramics
mit Sitz in Selb an den japanischen
Technologiekonzern Kyocera. Wie
das Unternehmen mitteilt, haben
beide Partner eine entsprechende
Vereinbarung unterzeichnet. Beide
Firmen rechnen damit, den Verkauf
im ersten Halbjahr abzuschliefen.
Die Arbeitsverhaltnisse aller aktuell
rund 200 Mitarbeiter bleiben dem-
nach bestehen.

,Wir freuen uns auferordentlich,
mit Kyocera den idealen Partner fiir
die Division Ceramics gefunden zu
haben”, wird Dr. Jens Knéll, Ge-
schiftsfithrer der H.C. Starck GmbH,
zitiert. , Das Interesse Kyoceras besta-
tigt die erfolgreiche Wachstumsstra-
tegie der Division.”

Die Kyocera Corporation mit
Hauptsitz in Kyoto ist ein Anbieter
feinkeramischer Komponenten fiir
die Technologieindustrie. Im Ge-
schaftsjahr 2018 verzeichnete Kyoce-
ra einen Umsatz von konsolidiert
etwa zwolf Milliarden Euro.

H.C. Starck Ceramics produziert in
Selb hochprizise Grofbauteile fiir
die Halbleiterindustrie und stellt Pul-
ver und Bauteile aus technischer Ke-
ramik her. In den vergangenen Jah-
ren hat die H.C. Starck Ceramics laut
Mitteilung das Produktportfolio ge-
wechselt. Ende 2017 wurde eine
neue Werkhalle mit einer Fliche von
2000 Quadratmetern in Betrieb ge-
nommen. Fir das laufende Jahr ist
eine nochmalige Erweiterung der
Produktionsflichen geplant.

Bereits im Marz vergangenen Jah-
res hatte die , Frankfurter Allgemeine
Zeitung” unter dem Titel ,H.C.
Starck wird weiter zerteilt” {iber eine
Aufspaltung des ehemaligen Bayer-
Konzernteils berichtet. Damals hat-
ten die Sprecher der Eigenttimer, Ad-
vent International und The Carlyle
Group, auf Nachfrage unserer Zei-
tung zu einem Verkauf der H.C.
Starck GmbH mitgeteilt, ,derartige
Spekulationen grundsitzlich nicht
zu kommentieren”. red

Digitale Infrastruktur
hinkt weit hinterher

Miinchen - BMW-Chef Harald Krii-
ger hat einen schnelleren Ausbau der
digitalen Infrastruktur in Deutsch-
land angemahnt. Es mache ihm
,Sorgen, wie langsam wir in
Deutschland sind“, sagte Kriiger in
einem Interview der ,Passauer Neu-
en Presse” und des ,Donaukurier”.
,Wir miissen die Chancen der Digi-
talisierung endlich gestalten.” Notig
sei eine 5G-Mobilfunk-Infrastruktur
fiir automatisiertes Fahren — und das
nicht nur in Metropolen.

Beim Thema autonomes Fahren
bremse die Biirokratie die Technolo-
gie aus, sagte Kriiger weiter. Dies be-
treffe den Fahrzeugzulassungspro-
zesses bis hin zur Haftung und der
Frage des Datenaustausches. Alles
dies miisse ziigig geklart werden. ,Ich
bin viel in China unterwegs und
kann nur sagen: China schafft in all
diesen Zukunftsthemen in unglaub-
licher Geschwindigkeit machtvolle
Tatsachen.” dpa

Winzer ernten wegen
Diirre weniger

Naumburg - Qualitit statt Quanti-
tat: Winzer der Saale-Unstrut-Region
haben fiir das warmste und trockens-
te Weinjahr seit Beginn der Aufzeich-
nungen Bilanz gezogen. 2018 sei
eine Erntemenge von 4,64 Millionen
Litern erreicht worden — deutlich we-
niger als in den Jahren zuvor, teilt der
Weinbauverband Saale-Unstrut an-
lasslich seiner Generalversammlung
mit. Den deutlichen Einbufen auf-
grund des Wetters stiinden jedoch
teils sehr hohe Qualititen gegen-
{iber. So seien besonders gehaltvolle,
aromatische Weiflweine und kraft-
volle Rotweine in die Flaschen ge-
kommen, hief es.

2018 sei mit einem sehr friihen
Start der Lese im August und deren
Abschluss im Oktober ein ,Weinjahr
der Superlative” gewesen. Die Reben
hitten sich gesund prasentiert, seien
aber im Trockenstress gewesen. Sché-
den durch Spétfroste, Hagel oder Ero-
sion seien nicht bekannt. dpa



